LE CYBER-HARCELEMENT

Conférence animée a I'Institution Saint-Jean, Douai par Madame Virginie
RENARD, juriste au sein du SCJE de Douai (Service de conirdle Judiciaire

et d’Enquétes)
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DEFINITION DU HARCELEMENT

Un acte de violence, physique ou moral
Une répétition

Une victime plus faible
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Les formes du HARCELEMENT

Harcelement physique
Harcelement moral
Harcelement sexuel

Cyber-harcélement
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Le cyber-harcelement et les

resequx sociaux

Développement du numérique et des réseaux sociaux
Les formes du support numérique

La croissance des réseaux sociaux et leur fonctionnement
Les conséquences

La nomophobie
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Les conségquences de la

publication d’informations:

Ingénierie sociale
Usurpation d’identité
Cyber-harcélement
Afteinte a la crédibilité
Publicité ciblée
Menaces réelles
$S
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Les derives

La diversité des challenges
Les fake news

Les deep fake
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Les principes pour la sécurité sur

internet

Protéger ses informations personnelles

Bien choisir ses identifiants

Choisir des mots de passe compliqués / Changer régulierement
Utiliser les parameétres de confidentialité

Rester méfiant avec des rencontres en ligne

Réfléchir avant de publier

Définir les regles d'utilisation

Protéger son équipement j e
Ne pas aller sur des sites illégaux Y Service de
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La liberté d’expression, articles 10 et 11 de la DDHC « Nul ne doit étre
inquiété par ses opinions, Mémes religieuses, pourvu que leur
manifestation ne trouble pas I'ordre public etabli par la loi »

Limites : I'injure, la diffamation, le respect de la vie privée, les propos
discriminatoires

La réglementatfion du RGPD, réglementation européenne en matiere de
protection des données personnelles, Loi adoptée en France en mai 2018

La protection de la vie privée (art 9 du C.Civ)
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Les recours

Demande de retrait ou de rectification
Recours a la CNIL (commission natfionale de I'informatique et des libertés)

Le droit a I'oubli (en référence au droit a I'image : | 'effacement et le
déréféerencement
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Numeros

Numeéros du service d'aide aux victimes de Douai 03.27.88.29.52
Numeéros nationaux : 3020 ; 088 200 000

J v Service dej e

Controle Judiciaire
et dEnquétes

ervice d'Aide
aux Victimes et
d'Accés aux Droits



